NMADS" Attack Deception System

ATTACK DECEPTION SYSTEM

Z racji ich znaczenia strategicznego, firmy stojg w obliczu wyzwan ochrony przed
coraz bardziej zaawansowanymi technikami atakéw ukierunkowanych (APT -
Advanced Persistent Threats) cechujgcych sie: wysokim poziomem wiedzy technicznej
atakujgcego, wysokimi naktadami finansowymi przeznaczonymi na realizacje
ataku, dtugoterminowym i systematycznym dziataniem oraz gteboka wiedzg
o wewnetrznych mechanizmach dziatania organizacji. Ataki APT nie ograniczajg sie
jedynie do obszaru systeméw IT, a bardzo czesto polegaja na dziataniach w obszarach
bezpieczenstwa fizycznego, administracyjnego, proceduralnego, sieci automatyki
przemystowej czy tez na aktywnym pozyskiwaniu informacji od oséb zainteresowanych
lub z portali spotecznosciowych.

Obrona przed nowymi metodami atakéw

Architektura bezpieczenstwa stosowana jako pierwsza linia obrony zmienia sie zbyt
wolno w stosunku do coraz nowszych metod ataku, a w rezultacie zawodzi
w przypadku zaawansowanych metod penetracji brzegu sieci. Attack Deception
System (ADS), rozwigzanie polskiej firmy STM Solutions, jest implementacja nowego
podejscia do bezpieczenstwa cybernetycznego - ang. ,deception technology”.
Wywodzi sie ono ze znanego mechanizmu ,honeypot”, ktérego celem jest zwabienie
intruza do wydzielonego miejsca w infrastrukturze - putapki - i odciggniecie od
strategicznych elementéw infrastruktury o krytycznym znaczeniu dla funkcjonowania
organizacji.

W ADS ustawiamy putapki w formie specjalizowanych modutéw bezpieczenstwa dla
ustug sieciowych (ADS Portspoof), sieci bezprzewodowej (ADS WiFi Client Analyzer),
sieci SCADA (ADS HoneyNet SCADA) czy serwerow w DMZ (ADS HoneyNet DMZ) tak,
aby zakamuflowac rzeczywistg infrastrukture i pozwoli¢ atakujgcemu ,wtamac”
sie. Pierwsze proby rekonesansu sg widoczne natychmiast. Postep ataku jest
monitorowany przez zesp6t SOC na biezgco w konsoli ADS, a dostarczane dane
moga postuzy¢ do natychmiastowej analizy i zrozumienia ataku. Jednocze$nie
mozliwe jest, z poziomu ADS, wptywanie na zachowanie atakujgcego poprzez np.
wydtuzanie czasu skanowania, prezentowanie kolejnych ustug-putapek czy realizacje
innego scenariusza skutkujgcego odkryciem atakujgcego. W tym samym czasie inne
zespoty moga przygotowac najlepszy sposéb zatrzymania przeciwnika.

Wykrywanie anomalii i dziatan nieautoryzowanych

ADS pozwala na detekcje anomalii i dziatan nieautoryzowanych w.systemach
teleinformatycznych, automatyki przemystowej oraz z uzyciem danych z systemow
kontroli dostepu fizycznego i telewizji przemystowej CCTV. Dzieki korelacji-danych
z tych $rodowisk w jednym miejscu cato$ciowe zarzadzanie bezpieczenstwem jest
skuteczniejsze, a wykrywanie naruszen - sprawniejsze.

Z poziomu ADS mozliwe jest takze weryfikowanie realizacji polityk bezpieczenstwa.
Nasze obserwacje i doswiadczenia w badaniu podatnosci firm na'wtamanie
cybernetyczne pokazujg, ze np. hasto administracyjne, ktoére nie jest zmieniane od
wielu miesiecy czy (sic!) lat jest idealnym miejscem do nieskrepowanego prowadzenia
dziatan przestepczych przez wieletygodni.

Zaprojektowany w oparciu o doswiadczenie z realnych
atakéw

Firma STM Solutions pomaga organizacjom podwyzszy¢ poziom bezpieczenstwa
m.in. poprzez prowadzenie audytéw bezpieczenstwa i testéw: penetracyjnych
black-box. Podczas takich autoryzowanych przez klienta dziatan zachowujemy sie
jak potencjalny atakujgcy. Wnioski'i doswiadczenia wykorzystaliSmy do zaprojektowania
zestawu narzedzi wchodzacych w sktad ADS tak, aby ochrona byta najbardziej
skuteczna.

Wdrozenie dopasowane do organizacji

ADS jest zbudowany z elementu centralnego ADS Core, ktéry odpowiada za zbieranie,
analize, korelacje, prezentacje danych o atakach i kenfiguracje potgczonych z nim
modutdéw bezpieczenstwa. W zaleznosci od “potrzeb organizacji wdrozenie ADS
moze by¢ realizowane w formie serwera wirtualnego lub w architekturze rozproszonej
pozwalajgcej na wykorzystanie wydajnosci sprzetu obstugujgcego dany komponent
ADS Core.
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Zapewnienie bezpieczenstwa IT, jakie znamy, juz nie dziata

KLUCZOWE KORZYSCI

Obnizenie lub wyeliminowanie strat finansowych -
skuteczna detekcja zdarzen przez skierowanie ataku na
zastawione pufapki obniza ryzyko strat finansowych
wskutek uszkodzenia danych, kradziezy informacji lub
zaktécen ciggtosci biznesowej

Podniesienie poziomu zgodnosci z wymaganiami norm
lub branzowymi w zakresie bezpieczeristwa - np. RODO,
Rekomendacja D, KRI czy ISO 27001 oraz ISO 22301

Usprawnienie procesu obstugiincydentéw - ,sztuczne”
wydtuzenie czasu trwania
obrazowaniu zdarzen w trybie ,near real-time” pozwala
personelowi na analize ataku i uzytych narzedzi, w tym
0-day

i zaktocanie ataku przy

Niskie koszty implementacji i utrzymania w modelu
dopasowanym do mozliwosci przedsiebiorstwa

Ochrona poczynionych inwestycji - ADS jest uzupetnieniem
narzedzi monitorowania bezpieczenstwa w SOC. Moze
by¢ zintegrowany z posiadanymi systemami takimi jak
SIEM lub jako samodzielne narzedzie

Eliminowanie ,martwego pola obserwacji” - ADS
umozliwia tworzenie infrastruktury putapek w zaleznosci
od potencjalnego wektora ataku i uzywanych komponentéw
systeméw IT, OT i SKD; dziatanie putapek pozwala na
sterowanie zachowaniem atakujgcego i np. odkrycie jego
tozsamosci

CECHY WYROZNIAJACE

Detekcja rekonesansu, obcej infrastruktury i atakéw
na Srodowisko systeméw kontroli dostepu fizycznego, IT
i informatyki przemystowej (OT) pozwala na objecie
ochrong catego przedsiebiorstwa

Oszacowanie stopnia zaawansowania ataku - ADS
odrdznia atak prowadzony automatycznie (maszynowo)
i manualnie

Ciagte, cykliczne testowanie bezpieczenstwa urzadzen
mobilnych

Unikalne moduty bezpieczenstwa - Portspoof, Service
Honeypot, WiFi Clients Analyzer, Fake BTS Detector

Dopasowany do polskich warunkéw - projektujac
system ADS, uwzgledniliémy doswiadczenia STM Solutions
zdobyte podczas przeprowadzania autoryzowanych
atakow hackerskich u polskich klientéw

Optymalny kosztowo model licencyjny - niezalezny od
ilosci zbieranych danych i liczby zdarzen na sekunde
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