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Dlaczego organizacje potrzebujg zarzadzania logami ?

W  dzisiejszym, coraz  bardziej  cyfrowym = Swie-
cie, funkcjonowanie dowolnej organizacji jest uzaleznione od
infrastruktury IT ktdra rosnie w miare rozwoju biznesu — na-
wet mata firma moze posiadaé skomplikowang sie¢ ztozo-
na z setek komponentéw: serwerdw, aplikacji, bazy danych,
stacji uzytkownikéw, urzadzen loT etc. Kazdy z tych kompo-
nentéw chce z nami rozmawia¢ poprzez dane maszynowe
ktore produkuje — informujgc o zmianach w konfiguracji, ak-
tywnosciach uzytkownikdéw, statusie i innych. Posiadanie wta-
$ciwych logow jest kluczowe dla najwazniejszych proceséow IT
takich jak monitorowanie, diagnostyka, audytowane, $ledze-
nie, raportowanie i osigganie zgodnosci z regulacjami/
prawem. Kazdy, kto chce na powaznie zajg¢ sie zarzadzaniem
logami, powinien wzig¢ pod uwage kilka wyzwarn:

e Format danych

Nie zostat osiggniety konsensus odnosnie tego jaki format
powinny mie¢ dane maszynowe. Kazdy producent stosuje
wiasne podejscie. Co gorsze, kazdy update moze wprowadzi¢
zmiany do istniejagcego formatu. To wszystko powoduje, ze
manualne procesowanie logéw jest wyjgtkowo trudne. Adap-
tacja do réznych formatéw i ich ciggtych zmian jest kluczowa
dla wydajnego zarzadzania logami.

e Zmiennos$c¢

Nowe logi nadpisuja stare, totez mogg nie by¢ dostepne kiedy
bedziesz ich potrzebowaé. Natomiast w przypadku incydentu
bezpieczenstwa jest niemalze gwarantowane, ze atakujacy
usunie logi aby zatrze¢ swoje $lady i utrudnic $ledztwo.

e Regulacje/standardy/prawo

Posiadanie rozwigzania do zarzadzania logami jest kluczowe
dla osiggniecia zgodnosci z réznymi standardami branzowymi,
regulacjami oraz prawem specyficznym dla danego kraju.

e Brak centralnego wyszukiwania

Przechowywanie logéw na urzgdzeniu ktére je produkuje jest
ktopotliwe w przypadku awarii — trudniejsze do znalezienia
dane to dtuzszy czas rozwigzywania problemow, a jak wiado-
mo czas = pienigdze.

Biorac pod uwage powyzisze wyzwania staje sie jasne, ze kazda
organizacja potrzebuje skutecznego rozwigzania do zarzadza-
nia logami. Niestety, najpopularniejsze produkty dostepne na
rynku zostaty zaprojektowane pod specyficzne potrzeby wiek-
szych organizacji, co oznacza wysoki stopiert skomplikowania
wymagajacy eksperckiej wiedzy technicznej i duzego zespotu.
Ten problem w potaczeniu z wysoka ceng zmusit $rednie
i mate organizacje do zwrdcenia sie w strone rozwigzan open-
source, ktére czesto sg trudne do wdrozenia i utrzymania,
a takze brakuje im istotnych funkcjonalnosci.

Zarzadzanie logami wspiera wszystkie obszary IT

IT

Bezpieczenstwo

LOGmanager to system zaprojektowany z myslg o zapetnieniu
luki pomiedzy tradycyjnymi rozwigzaniami do zarzadzania
logami, a open-source. Przeznaczony dla matych-srednich
organizacji, fatwy w wykorzystaniu, utrzymaniu i wdrozeniu,
wyposazony we wszystkie najwazniejsze funkcjonalnosci i o
najlepszym  stosunku cena/jako$¢ dzieki zintegrowanej
platformie sprzetowej i braku licencji ograniczajacych wydaj-
nos$¢ zbierania logow .
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Nawet mata instancja systemu do zarzqdzania logami musi by¢ w
stanie obstuzy¢ duze ilosci danych. Szybkie procesowanie i duzo prze-
strzeni dyskowej to kluczowe parametry.
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Gdzie zarzadzanie logami przydaje sie najbardziej ?

Operacje IT

NQ

pewno sie wydarzy. Przede wszystkim czym jest krytyczny

Krytyczny incydent to kluczowe okreslenie w dzisiej-
szym $wiecie IT. Tak jak podatki i $mier¢, nie da sie
go uniknaé, poniewaz wczesniej czy pdiniej na

incydent ? Jest to sytuacja w ktérej aplikacja biznesowa
(generujgca przychod), badz podlegta infrastruktura przestaje
dziataé. W takim przypadku niezbedna jest natychmiastowa
reakcja zespotu IT, ktéry musi by¢ w stanie szybko wykryc
zrédto problemu i go rozwigzaé. W tym kontekscie najczesciej
wykorzystywana jest nastepujgca terminologia — MTTR (Mean
Time To Repair; Sredni Czas Rozwiazania) oraz RCA (Root Cau-
se Analysis; Analiza Przyczyn Zrédtowych). Rolg departamentu
IT jest jak najszybsze wykrycie przyczyny incydentu, jego eli-
minacja, a nastepnie analiza catego zdarzenia, potrzebna do
podjecia akcji majacych na celu unikniecie identycznego badz
podobnego problemu w przysztosci.

~N @ &~ Unifikacja formatu i centralizacja logow.
AN

tach i ustawia wtasne czasy retencji w zaleznosci od lokalnie

Kazdy producent przyjmuje inne podejscie do

tworzenia logéw; zapisuje je w réznych forma-

dostepnej przestrzeni dyskowej. To tworzy problemy — admi-
nistrator traci czas na manualne przeszukiwanie urzgdzen
dostepnych w sieci, a poniewaz formaty sie réznig, to dane sa
trudniejsze to zrozumienia. Dodatkowo, jezeli problemem jest
przerwa w pracy urzadzenia, logi zapisane lokalnie mogg nie
by¢ dostepne. W zwigzku z tym kluczowe jest zbieranie,

a nastepnie przechowywanie logéw w centralnej lokalizacji.

LOGmanager umozliwia zbieranie i przechowywanie logow ze
wszystkich urzadzen w sieci. Zbierane logi w procesie parso-
wania sg przeksztatcane we wspdlny, tatwy do zrozumienia
format oraz indeksowane w celu umozliwienia szybkiego wy-
szukiwania.

DESTINATION IP

W  przypadku wystgpienia awarii
wymagajacej szczegdtowej analizy
informacji dotyczacych kontekstu

zdarzenia, LOGmanager stanowi
pojedyncze zrédto do ktérego admi-
nistrator moze sie zwroci¢ — w celu
wyszukania logéw wygenerowanych

przez serwery, aplikacje czy urzgdze-

nia sieciowe przed awarig.

Szybkie wyszukiwanie i analiza

Dzieki centralizacji logow operator systemu moze

szybko analizowa¢ wiele Zrédet informacji bez ko-
niecznos$ci uzyskiwania bezposredniego dostepu do urzgdzen
ktére je generuja. Centralizacja logéw umozliwia zastosowanie
holistycznego podejscia do przechowywanych informacji. Da-
ne mogga by¢ prezentowane w formie najrézniejszych wykre-
séw, umozliwiajgcych wycigganie szybkich wnioskéw, rozpo-
znanie trenddéw czy problemow. Responsywny interfejs umoz-
liwia takze przejScie od ogétu do szczegdtu (drill down) — za-
czynajac od wysokopoziomowego widoku wszystkich logow w
systemie, w miare postepu analizy schodzac do pojedynczych

logow.

Y,

tywnego wykrywania incydentow oraz sledzenie zmian w kon-

Bezpieczenstwo

Najwazniejsze korzysci w obszarze bezpieczenstwa

to ochrona przed sfatszowaniem, mozliwo$¢ proak-

figuracji. Log raz zapisany w bazie LOGmanager nie moze by¢
usuniety ani zmodyfikowany — co ma nie mate znaczenie w
sytuacji kiedy atakujacy skutecznie zatrze za sobg Slady swojej
dziatalnosci w sieci. Odtworzenie krokéw atakujacego jest
dzieki temu tatwiejsze, a to w konsekwencji umozliwia podje-
cie dziatarh majacych na celu mitygacje zagrozenia i poprawie-
nie bezpieczeristwa organizacji w przysztosci .

=<

danych $ledczych moze utatwic¢ detekcje incydentow i umozli-

Istotnym czynnikiem jest takze integracja
z danymi o zagrozeniach. Cyber zagrozenia
ciggle ewoluuja, totez posiadanie aktualnych

wi¢ szybkg remediacje. LOGmanager wykorzystuje witasng
baze danych reputacji, stworzong we wspotpracy z Czeskim
operatorem CESNET (funkcjonalno$¢ bedzie dostepna od wer-
sji 3.6, planowanej na Q3 2020).

) www.logmanager.com



Proaktywnos¢

Nowoczesne rozwigzania do zarzadzania logami

o @ L J
l'"'T muszg umozliwiaé tworzenie alertéw majgcych na

usuniecie krytycznych danych, oraz korelacje zdarzen, przykta-

celu detekcje pojedynczych zdarzen, takich jak

dowo wystgpienie okreslonej ilosci logdéw tego samego rodza-
ju w zdefiniowanym oknie czasowym - np. konsekwentne nie-
udane proby logowania do systemu. Funkcjonalno$¢ alerto-
wania wyposazy Twojg organizacje w srodki do wczesnej de-
tekcji pojawiajacych sie problemdw, a tym samym umozliwi
ich szybkie rozwigzanie zanim zdazg wyrzgdzi¢ powazne szko-
dy.

Z2godnosc¢ z przepisami

v

gbéw, zapisywania aktywnosci uzytkownikow, a takze archiwi-

Obszar zgodnosci z wymaganiami poszczegdlnych
praw, standardéw i regulacji jest peten wyzwan. Od

organizacji oczekuje sie ciggtego analizowania lo-

zacje i przechowywanie logéw z krytycznych systemow przez
okreslony czas. GDPR, NIST CSF, PCI-DSS, ISO 27001:2013,
NISD 2016/1148/EU, HIPPA — nie ma znaczenia jakie wymaga-
nia Twoja organizacja stara sie spetni¢ — prawidtowe zarzadza-

nie logami jest zawsze czescig rozwigzania.

Audyt i raportowanie — Kluczowe w czasie trwania audytu

553
&2

cji nie tylko w formie graficznej, ale takze w pliku CSV ze struk-

bezpieczenstwa w organizacji jest generowanie
raportow zgodnych z wymaganiami audytora.
LOGmanager umozliwia prezentowanie informa-

turg zdefiniowang pod wymagania audytu, o dtugosci tysiecy
linii. Dowolny log zapisany w bazie LOGmanager moze byc¢
uwzgledniony w raporcie. Dodatkowo, LOGmanager umozli-
wia dostep do logéw bezposrednio przez REST-API w celu
procesowania wynikéw zapytania bezposrednio po stronie

zewnetrznego rozwigzania.

(?) Process as:

Radykalna Prostota

Brak zasobow moze zaszkodzi¢ nawet najlepszemu projekto-
wi. Zarzadzanie logami to wymagajgce zadanie, jednak nie
mozna pozwoli¢ aby zabierato zbyt duzo czasu Twojemu per-
sonelowi technicznemu. Wartosci promowane przez LOGma-
nager to szybka implementacja, krotki cykl treningowy oraz
prosty interfejs web GUI, ktéry moze by¢ obstugiwany nawet
przez mniej doSwiadczonych cztonkdéw zespotu .
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Unikalna funkcjonalnos¢ LOGmanager umozliwia programowanie przy wykorzystaniu uproszczonego, graficznego podejscia .

www.logmanager.com



Najczesciej zadawane pytania:

LOGmanager czy SIEM?

Kazda organizacja potrzebuje w jaki$ sposdb zarzadzaé loga-
mi. Najczesciej w tym celu wykorzystywane sg systemy SIEM.
Rozwazmy jednak nastepujacy problem: SIEMy skupiajg sie
gtownie na bezpieczenstwie. Jezeli dana organizacja (mata
badZ srednia) nie posiada wtasnego zespotu bezpieczenstwa,
bad? jest on skromny, inwestowanie budzetu w taki produkt
moze przynies¢ strate - ze wzgledu na ograniczong ilo$¢ czasu
i skomplikowanie typowych rozwigzan SIEM, administratorzy
beda wykorzystywac go w tylko w minimalnym zakresie, badz
catkowicie porzuca. Nasza odpowied? na ten problem to wy-
korzystanie nowoczesnych rozwigzarn do zarzadzania logami
takich jak LOGmanager, ktére skutecznie zastepujg najwaz-
niejsze funkcjonalnosci SIEM, przy zachowaniu jednoczesnego
nizszego kosztu i mniejszego wysitku. Natomiast jezeli z réz-
nych wzgleddéw posiadanie systemu SIEM jest dla organizacji
kluczowe — system do zarzgdzania logami moze by¢ wykorzy-
stany jako wsparcie. Przyktadowo - LOGmanager zbiera logi ze
wszystkich systemow w sieci, a do SIEM wysyta tylko najistot-
niejsze dane dotyczace bezpieczenstwa. Taka integracja po-
prawig ogdélng funkcjonalnos¢ i redukuje ilos¢ logdw odbiera-
nych przez SIEM, tym samym oszczedzajac na licencji.

Jakie logi powinniSmy zbierac?

Odpowied? brzmi: wszystkie. Im wiecej logow zbieramy, tym
lepiej jesteSmy przygotowani na wszelkie nieprzewidziane
okolicznosci. Musimy jednak braé¢ pod uwage, ze wydajnosé
dowolnego rozwigzania do zarzadzania logami nie jest nie-
skonczona. Regufa kciuka mowi, ze wszystko co spetnia przy-
najmniej jeden z 3 celéw zbierania danych — operacyjny, bez-
pieczenstwa i prawny - powinno by¢ zbierane. Konfiguracja
systemow zrédtowych generujacych logi powinna odzwiercie-
dla¢ te cele, aby unikng¢ tworzenia nadmiarowych, nieistot-
nych informacji. Przyktadowo: systemy Windows domysinie
generujg wiele réznych logdéw, ale duza czes¢ z nich jest niei-
stotna z punktu widzenia operacji, bezpieczeristwa czy prawa
— takie logi mozemy pomingé. Proces decyzyjny odnosnie tego
co nalezy zbierac, a co nie, jest ciggty, poniewaz systemy, apli-
kacje i urzadzenia sg wcigz dodawane, zmienianie i usuwane.
LOGmanager utatwia to zadanie, dzieki prostemu mechani-
zmowi filtrowania zbieranych danych, oraz kompletnej doku-
mentacji opisujacej w szczegdtach konfiguracje wielu syste-
mow Zrodtowych .

O producencie

Jak dtugo nalezy przechowywac logi?

Na to pytanie nie ma jednoznacznej odpowiedzi. LOGmanager
dostarcza wiecej niz wystarczajgco przestrzeni dyskowej, aby
zaspokoi¢ wymagania regulacji i standardéw. Dodatkowo,
rozwigzanie umozliwia automatyczny backup zebranych da-
nych na zewnetrznym systemie dedykowanym do przechowy-
wania danych przez dtugi czas.

Czy zarzgdzanie logami jest drogie?

Odpowied? jest relatywna, ale ogdlnie rzecz biorgc LOGmana-
ger jest rozwigzaniem bez ukrytych kosztéw. Przede wszyst-
kim nie ma zadnych ograniczen licencyjnych. llos¢ jak i szyb-
kos¢ zbierania logdw jest uzalezniona jedynie od wydajnosci
platformy sprzetowej. Cena rozwigzania zawiera peten pro-
dukt wraz z dedykowang platforma sprzetowa i ustugg napra-
wy na miejscu. Aktualizacje oprogramowania jak i wsparcie
techniczne za pierwszy rok sg wliczone w cene. Kolejne lata
liczone s3 juz od 15% bazowej ceny.

Jak wybra¢ najlepsze rozwigzanie dla nas?

Zawsze sugerujemy przetestowanie kilku rozwigzan przed
podjeciem decyzji. Nalezy wzig¢ pod uwage stosunek ceny do
wartosci jakg dane rozwigzanie wnosi i nie zapominac¢ o do-
datkowych kosztach takich jak platforma sprzetowa, wdroze-
nie, trening, wsparcie i aktualizacje. W przypadku zaintereso-
wania rozwigzaniem LOGmanager, PoC realizowane jest przez
certyfikowanych partnerow przy wykorzystaniu platformy
demo.

Koszty

Wydatki na
bezpieczerstwo

Akceptowalny
koszt

—

Bezpieczenstwo

Wystarczajace
bezpieczeristwo

LOGmanager jest rozwijany od 2014 roku jako flagowy produkt Czeskiej firmy Sirwisa a.s.. Wybrane referencje klientéw mozna znalezé na

www.logmanager.com. Baza klientéw LOGmanager sktada sie z organizacji réznego rozmiaru z wielu branz: finanse, bankowos¢, telekomunikacja, e-

commerce, a takze jednostki rzgdowe, uniwersytety, publiczna telewizja itd. W przypadku zainteresowania prosimy o kontakt, na zyczenie chetnie udo-

stepnimy bardziej szczegétowe referencje do naszych obecnych klientéw z wybranego sektora.
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