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LOGmanager

W dzisiejszym Swiecie opanowanym przez technologie informacja to zaséb
krytyczny, umozliwiajgcy podejmowanie wtasciwych decyzji we wtasciwym
czasie. Ten fakt kontrastuje ze sposobem w jaki przechowujemy dane
— rozproszone po urzadzeniach i aplikacjach wewnatrz Organizacji, czesto
z naftozonymi ograniczeniami dostepu i
zrozumiatych dla cztowieka. Stgd kluczowym dla wydajnosci dziatan
operacyjnych jest konsolidacja informacji ptyngcych z réznych zrédet, ich
konwersja do jednolitego formatu, zapewnienie im bezpieczenstwa
i integralnosci oraz utworzenie regut majgcych na celu ich automatyczng
obstuge a takze zrozumiata interpretacja kolekcjonowanych danych
umozliwiajgca  Organizacjom podejmowanie trafniejszych  decyzji.
Narzedziem realizujgcym te wszystkie zatozenia jest pochodzacy z Czech—
LOGmanager.
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Opis rozwigzania

LOGmanager to rozwigzanie sprzetowe stuzgce do centralnego zarzadzania
logami i danymi maszynowymi zbieranymi z réznych zrédet. Rozwigzanie
wykorzystuje potezng baze danych o bardzo duzej pojemnosci, oferujgca
szybkie przeszukiwanie zbioréw big data oraz natychmiastowa wizualizacje
wynikéw zapytania. LOGmanager kolekcjonuje dane, przechowuje je
z zachowaniem integralnosci na dtugiej przestrzeni czasu, udostepnia
funkcje analityczne, umozliwia Organizacjom wykonywanie zapytan
W Czasie rzeczywistym, generowanie analiz statystycznych, raportéw oraz
alertéw wywotywanych w odpowiedzi na zdarzenia korelowane z réznych
Zrodet.

LOGmanager dodatkowo wspomaga osiggniecie zgodnosci z regulacjami.
Nalezycie wdrozony pomaga Organizacjom uzyskanie zgodnosci
ze standardem ISO 27001:2013 w kwestii retencji rekordéw S$ciezek
audytowych, a takze spetnienie wymagan RODO. Ale LOGmanager jest
narzedziem zaprojektowanym nie tylko dla dziatéw bezpieczenstwa IT
i w celu osiggniecia zgodnosci z regulacjami. Bardzo duzy nacisk podczas
jego tworzenia zostat potozony na funkcjonalnosci wspierajgce dziatania
operacyjne IT. Rozwigzanie mocno przyczynia sie do poprawy ich
dzieki
krytycznych systemow. Administratorzy IT sg w stanie w kilka sekund

wydajnosci, agregowaniu danych operacyjnych ze wszystkich
wyszuka¢ informacje o statusach dziatania urzadzen i potencjalnych
problemach, na co w innym przypadku musieliby poswieci¢ godziny
manualnej pracy. Dodatkowo, dzieki automatycznemu powiadamianiu
poprzez alerty, moga proaktywnie zapobiegac incydentom bezpieczenstwa.

Wspierane zrédfa danych

LOGmanager natywnie wspiera ponad 125 zrédet danych ze wszystkich
obszaréw IT. LOGmanager dodatkowo wspiera ustandaryzowane formaty
logéw jak CEF, LEEF, RFC5424 czy JSON. Dla witasnosciowych Zrédet,
umozliwia tworzenie szybkich i prostych parserow.

HELP TO RESOLVE
CRITICAL IT INCIDENT

Kluczowe zalety

Centralne repozytorium logéw i danych maszynowych w Organizacji
Konwersja formatéw logdw do postaci zrozumiatej dla cztowieka

Procesowanie i
rzeczywistym

wizualizacja naptywajgcych danych w czasie

Szybkie wyszukiwanie bez koniecznosci nauki jezyka SQL
Funkcjonalnos¢ SIEM. Alerty z wartosciami granicznymi i korelacjg
Unikalna konfiguracja i programowalne GUI

Duza fatwos¢ uzytkowania i przyjaznosé dla uzytkownika

Proste tworzenie audytow i raportéw
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Utatwia osiggniecie zgodnosci z:

Politykg bezpieczenstwa Organizacji

. RODO

(] ISO 27001:2013 w kwestii retencji sciezek audytowych
. PCIDSS 3.2

—> BRAKLICENCJI = Brak ograniczen licencyjnych
—> Usprawniona integracja z produktami SIEM / UBA innych firm
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Konkurencyjnos¢

Wydajnos¢ do 13,000EPS w trybie ciggtym

Szczytowo 26,000EPS przez 10minut

Hardware z pojemnoscig dyskowg nawet do 160TB

Wspiera bardzo duza liczbe zrédet ptyngcych z réznych urzadzen,
systemow i aplikacji

u uJuy

Centralnie zarzadzany klient kolekcjonujgcy logi z systemow
Windows OS

Natywne wsparcie dla konfiguracji HA w trybie active-active

Uy

Szybka i prosta implementacja

Brak licencji = brak ukrytych dodatkowych kosztow




Przyktady wykorzystania

NV
Zgodnos¢

Twoj biznes wymaga centralnego systemu do

zarzadzania, analizy oraz przechowywania

logédw audytowych i danych operacyjnych na

diugiej  przestrzeni  czasu.  Potrzebujesz
wydajnego kosztowo rozwigzania bez
ograniczenn  licencyjnych,  ktére  wesprze

spetnienie wymogdw audytowych oraz polityk
bezpieczenstwa ...

Monitorowanie bezpieczenstwa

Monitorujesz infrastrukture, ale
do tego celu réznych rozwigzan i potrzebujesz

uzywasz

mie¢ mozliwos¢ konwersji logéw i rekordéw
audytowych do jednolitego

a dedykowane rozwigzania s3 za
i wspierajg tylko wyselekcjonowane rozwigzania
bezpieczenstwa? LOGmanager  procesuje
i analizuje logi ze wszystkich Zrodet,
bez ograniczen ...
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Weryfikacja zgodnosci

ktére

formatu,
drogie

Potrzebujesz  rozwigzania pomoze
Ci  zweryfikowa¢, czy konfiguracja Twoich
systemow bezpieczenstwa jest w zgodnosci

z wdrozonymi politykami bezpieczenstwa ...

802.1x

Kontrola nad dostepem do sieci

centralnego
rozwigzania do dostepu
do sieci, Twoj dziat IT potrzebuje rozwigzania
do monitorowania 802.1X. Musisz by¢
w  stanie zbiera¢ logi z aktywnych
komponentow sieci, zdarzen Active Directory
i serwera RADIUS ...

Jezeli planujesz  wdrozenie

kontrolowania

Monitorowanie zmian

Kto, kiedy i z jakim wynikiem przeprowadzit
zmiany w konfiguracji aktywnych
komponentow sieci, systemdw operacyjnych
i aplikacji ? Potrzebujesz rozwigzania ktoére
dotrze do tych informacji nawet jezeli miaty
miejsce wiele miesiecy temu i udostepni je
w formie raportu audytowego ...
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Identyfikacja przeptywu danych
Kto z pracownikéw pobrat wiecej danych niz
zwykle poprzez VPN ? Do jakich zasobdéw byt
uzyskiwany dostep, co zostato wystane na
zewnatrz firmy ...

Specyfikacja techniczna urzagdzen LOGmanager
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Monitorowanie serwerow plikow

Kto skopiowat badZz usunat poufne dane
z serwera plikéw? Ransomware zaszyfrowat
dyski i musisz je odtworzy¢ z backupu, ale nie
wiesz zostato zaszyfrowane?
Potrzebujesz kontroli nad operacjami
wykonywanymi na serwerze plikow i wiedzy
odnosnie tego jakie operacje byty wykonywane,
przez kogo, i kiedy ...

co dokfadnie

SIEM

Funkcje i integracja
LOGmanager zapewnia podstawowe funkcje
SIEM. w  przysztosci zdecydujesz sie
na zakup dedykowanej platformy analitycznej,
LOGmanager selektywne
udostepnianie wielu
ustrukturyzowanych formatach produktom firm

Jezeli

umozliwia
danych w

trzecich. Oszczedzasz na optatach licencyjnych,
a integracja jest fatwa ...

£

Ochrona informacji

Dane raz zapisane w LOGmanager nie mogg
zosta¢ usuniete ani zmodyfikowane. Dzieki
certyfikacji 1IS027001:2013 mozesz wykorzystac
LOGmanagera jako platforme do tworzenia
raportow i informatyki Sledczej ...

LOGmanager platforma sprzetowa i oprogramowanie w wersji 3.6.0 i nowszej

cPU | ram |

Dysk

| RAID | Pojemnos¢ | Retencja danych ($redni EPS¥dni) | MAX Staty EPS® | szczytowy EPS®

LOGmanager-XL serwer DELL o rozmiarze 2U, z natywnie zintegrowanym Workload Accelerator? (5 lat NBD RMA, 1 lub 5 lat SW renewal, 1x LOGmanager-VF)

2xl6coreIntel Xeon@2.9GHz | 12868 | 12*12TB | 6 |  120TB |  SO00EPS-440(580°)dni | 10000 | 20000/10min
LOGmanager-L serwer DELL o rozmiarze 2U. (5lat NBD RMA, 1 lub 5 lat SW renewal, 1x LOGmanager-VF)

2x12coreIntel Xeon@2.2GHz | 12868 |  12*41B | 6 |  40TB |  3000EPS-275(550)dni | 5000(6000") | 10000/10min
LOGmanager-M serwer DELL o rozmiarze 1U. (3 lata NBD RMA, 1 lub 3 lata SW renewal, 1x LOGmanager-VF)

Ix12corelntelXeon@2.2GHz | 6468 |  axat8 | 5 | 118 | 1000EPS - 230 dni | 2000 | 4000/10min
LOGmanager-S serwer DELL Tower. (3 lata NBD RMA, 1lub 3 lata SW renewal, 1x LOGmanager-VF)

1x2core Intel G5500@3.86Hz | 3268 | 2xat8 | 1 [ a8 | 250EPS - 310 dni | 500 | 1000/10min
LOGmanager-Demo platforma Intel NUC - tylko na potrzeby LAB lub PoC. (3 lata RMA, 1 rok SW renewal, 1x LOGmanager-VF)

1ocorelntel i5@2.6GHz | 16GB |  1*500GB | N/A | 490GB | 250EPS - 30 dni | 500 | 1000/10min

LOGmanager Forwarder (rozwigzanie do bezpiecznego i niezawodnego zbierania logéw z DMZ oraz zdalnych lokalizacji potaczonych przez WAN lub Internet)

LOGmanager-VF maszyna wirtualna z 8, 16 lub 128GB przestrzeni dyskowej na platformie Hyper-V lub VMWARE. (1 rok SW renewal)

2*CPU |  4cB  [s/16/1286BvDisk| N/A | 8/16/128GB | N/A; dziatajajako zdalny bufor | 9000 | 18000/10min
LOGmanager-HF platforma Intel NUC. (3 lata RMA, 1 rok SW renewal)
1x2corelntel 3@2.4GHz | 86B |  2566B | N/A | 256GB | N/A; dziatajajako zdalny bufor | 9000 | 18000/10min

Opcjonalne dodatki

LOGmanager-A1 modut NVMe 6.4TB przy$pieszajacy procesowanie danych w LOGmanager-XL oraz opcjonalnie w LOGmanager-L.

Opcjonalne rozszerzenia® - Dostepna opcja rozszerzenia pojemnosci DB 0 40TB (LOGmanager-L do 80TB i XL do 160TB). Tylko dla nowych zaméwier.

Rozszerzenie portu sieciowego - Opcja rozszerzenia portow sieciowych o 4 * SFP+ dla LOGmanager-L i XL.
EPS3 - Zdarzenia Na Sekunde, liczone dla surowego logu o $rednim rozmiarze 700Bajtow; W klastrze HA wydajnos¢ wzrasta do 130% wydajnosci pojedynczej jednostki.

Producent i Referencje

LOGmanager powstat w 2014 roku jako flagowy produkt Czeskiej firmy Sirwisa A.S. z siedzibg w Pradze. Wybrane referencje od naszych
klientéw mozna znalezé na stronie www.logmanager.pl. Do ich grona zaliczajg sie organizacje kazdego rozmiaru i z kazdej branzy,
m.in. finansowe, ubezpieczenia, IT, jednostki Rzgdowe i inne. Na zyczenie skontaktujemy panstwa z wybranym klientem, ktéry zgodzit
sie na udzielenie referencji LOGmanager.

LOGmanager uses Geolite2 data developed by MaxMind —www.maxmind.com www.logmanager.pl




