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Pierwsza i ostatnia linia obrony

Unikalne umiejscowienie AED na styku sieci
(pomiedzy routerem a firewallem), bezstanowy
silnik procesujacy pakiety oraz ciagly stream
danych o najnowszych zagrozeniach z platformy
ATLAS umozliwia rozwigzaniu AED
automatycznie wykrywac i blokowa¢ podejrzang
przychodzaca i wychodzaca komunikacje.

Integracja

REST API, wsparcie dla STIX/TAXII, Syslog, CEF,
LEEF oraz kontekstowe Threat Intelligence
ptynace z ATLAS umozliwia zintegrowanie AED
z istniejacymi rozwigzaniami bezpieczenstwa.

Inteligentnie zautomatyzowana,
hybrydowa ochrona DDoS

Inteligentnie  zautomatyzowana i w peni
zarzadzalna kombinacja ochrony w chmurze
(via Arbor Cloud) oraz na styku sieci (via AED),
w trybie cigglym zasilana najnowszymi danymi
o zagrozeniach, stanowi najbardziej kompleksowa
forme ochrony przed dzisiejszymi atakami DDoS.

Wykrywanie i blokowanie podejrzanej
komunikacji wychodzacej

Pochodzace z ATLAS oparte o reputacje
najnowsze dane o zagrozeniach, umozliwiajg
platformie AED wykrywac i blokowa¢ komunikacje
wychodzacg od zainfekowanych hostéw w sieci,
tym samym wspierajac zespoly bezpieczenstwa
w szybszej reakcji na incydenty.

Wsparcie dla Srodowisk wirtualnych

i chmurowych

VAED jest wersjg wirtualng rozwigzania AED
i moze by¢ wdrazany w Srodowisku wirtualnym
Twojej organizacji, takim jak Amazon Web
Services, dostarczajagc kompleksowej ochrony dla
hybrydowych infrastruktur.
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Pierwsza i Ostatnia Linia Inteligentnej, Automatycznej
Ochrony na Styku Sieci

Spojrzmy prawdzie w oczy. Nie zyjemy w czasach pokoju. Czy to nowe formy atakéw DDoS,
ransomware, phishing, ataki na urzadzenia BYOD czy 10T, nad organizacjami nieustannie wisi widmo
réznego rodzaju zagrozen. Aby zaadresowac te ewoluujace zagrozenia, nowoczesny stack
bezpieczenstwa stat sie wiekszy i bardziej skomplikowany - jednak jak pokazuja najnowsze raporty
o atakach i wyciekach danych, jest to wcigz za mato.

Zespoty bezpieczenstwa potrzebuja najlepszych w swojej klasie rozwigzan cyberbezpieczenstwa, ktére
umozliwig wykrywanie i blokowanie wszystkich typéw zagrozen - zaréwno w ruchu przychodzacym,
jak i w komunikacji wychodzacej, pochodzacej z zainfekowanych urzadzen w sieci. Niemniej istotna
jest tez mozliwos¢ integracji tych rozwigzan z juz istniejacym zestawem rozwigzan bezpieczenstwa
w organizacji w celu konsolidacji funkcjonalnosci oraz redukcji kosztéw, stopnia skomplikowania
i ryzyka.

NETSCOUT AED (Arbor Edge Defense) jest takim witasnie rozwigzaniem. Unikalne umiejscowienie AED
na styku sieci (pomiedzy routerem a firewallem), bezstanowy silnik procesujacy pakiety oraz ciagly
stream danych o najnowszych zagrozeniach plynacy z platformy ATLAS umozliwia rozwigzaniu
AED automatyczne wykrywanie i blokowanie podejrzanej komunikacji, zaréwno przychodzacej
jak i wychodzacej. W ten sposéb AED przejmuje role pierwszej i ostatniej linii ochrony.
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Rysunek 1: Unikalne umiejscowienie AED na styku sieci + bezstanowy silnik procesujgcy pakiety + cigglty stream
danych o najnowszych zagrozeniach plynacy z platformy ATLAS = Pierwsza i ostatnia linia ochrony przed
zaawansowanymi zagrozeniami.

Korzysci Arbor Edge Defense:

Pierwsza linia obrony: Wdrozony na styku sieci, wykorzystujgc technologie bezstanowego
procesowania pakietéw i wyposazony w miliony loC, AED wykrywa zagrozenia w komunikacji
przychodzacej, tym samym odcigzajgc urzadzenia stanowe takie jak NGFW.

Ostatnia linia obrony: AED umozliwia wykrywanie wychodzacej komunikacji do znanych adreséw IP,
domen, URL, lokalizacji powigzanych z zagrozeniami, a przeoczonej przez istniejace rozwigzania
bezpieczenstwa; tym samym przys$piesza proces wykrycia malware w sieci zanim zdofa sie
rozpropagowac.

Kontekstowe Dane o Zagrozeniach: Kiedy loC zostaje zablokowane, AED wykorzystuje dane ptynace
z platformy ATLAS aby dostarczy¢ wiecej kontekstu zwigzanego z danym loC, umozliwiajac tym
samym zespotom security oszacowanie ryzyka i/lub podjecie dziatar proaktywnych.

Najlepsza w klasie ochrona DDoS: AED automatycznie wykrywa i blokuje ataki aplikacyjne,
wysycenia stanu TCP i wolumetryczne do 40Gbps. W przypadku wystapienia wiekszego ataku, funkcja
Cloud Signalling automatycznie wysyta prosbe o pomoc do ISP/MSSP.

Integracja: REST API, wsparcie dla STIX/TAXII, Syslog, CEF, LEEF umozliwia zintegrowanie AED
z istniejacymi rozwigzaniami bezpieczenstwa.
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