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Duzy wybor wabikow — od maszyn VM z prawdziwym OS po maszyny z emulacja:
sposdb na precyzje alertow

Okazja

Cyberprzestepcy poszukujg haset i danych logowania uzytkownikdw, aby uzyskiwac dostep do sieci oraz aplikacji, a nastepnie monitorowac

i wykradac dane. Z obserwacji konkurséw typu ,zdobadz flage” wynika, ze w poszukiwaniu danych logowania wtamywacze analizuja poczte
e-mail, pliki, dokumenty i nieustrukturyzowane informacje, podczas gdy zautomatyzowane ztosliwe oprogramowanie koncentruje sie

na ustrukturyzowanych danych w przegladarkach internetowych i aplikacjach. Dla wtamywaczy najwazniejsze sg dane logowania, ktére
umozliwiaja przedostawanie sie do sieci i podejmowanie dziatan rozpoznawczo-szpiegujacych. Kazdy udany krok pomaga wtamywaczom lub
ztosliwym osobom z wewnatrz dziatac po cichu, bez powodowania cyfrowego ,hatasu”, ktéry mégtby zdradzi¢ ich poczynania. Wiedzac, na czym
zalezy wtamywaczom, mozna stworzyc system obrony dezinformacyjnej ztoZzony z ,okruszkow chleba” i wabikow, ktdry petni funkcje przynety, detekcji
i ochrony.

Wyzwanie

o  Wykrywanie wtamywaczy, ztoéliwych
uzytkownikéw z wewnatrz oraz ztosliwego
oprogramowania w sieciach i chmurach

Rozpoznawanie

® State mapowanie sieci, chmury i zasobéw
® Tworzenie i aktualizacja profili pod katem lokalizacji
zasobow, ich wykorzystania, typu itp.

e Wysytanie precyzyjnych alertéw z minimalna Wyniki: automatyczne opanowanie technik tworzenia
liczba fatszywych alarmoéw realistycznych warstw dezinformacji
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® Automatyzacja zadan z zakresu analiz

Sledezych i reagowania Wabiki ® Automatyczne tworzenie dezinformujacych wabikéw na
e Poprawa efektywnosci i wydajnosci pracy podstawie rozpoznania

analitykéw bezpieczenstwa Dezinformacja oparta na réznorodnych wabikach

® Poznawanie technik, taktyk i procedur

X . . i Wyniki: przekonujace wabiki z prawdziwym systemem
hakerow w celu doskonalenia zabezpieczen

operacyjnym
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Rozwiazanie Dystrybucja

e Utworzenie rozmaitych wabikéw i ,okruszkéow
chleba” w srodowisku lokalnym lub w chmurze

Automatyczne wdrazanie wabikéw w sieciach i chmurach

Osadzanie ,okruszkéw chleba” w rzeczywistych zasobach

® Wdrozenie wabikow z prawdziwym systemem i Active Directory

operacyjnym lub emulacji ustug i systeméw
operacyjnym, w tym firmowych urzadzen loT

® Wyniki: szybkie wdrozenie i btyskawiczna skutecznos¢

® Wabiki z dziatajgcymi aplikacjami i ustugami,
ktére angazuja cyberprzestepcow i zajmuja
im czas

Wykrywanie
Alerty o dostepie do wabikdw i zwigzanej z nimi aktywnosci

) ) ) Analizy i alerty dotyczace wykorzystania skazonych danych
® Wykrywanie na podstawie analiz dostepu

do wabikdw, danych logowania ustugi AD,
skazonych danych i ruchu

Wyniki: precyzyjne alerty z minimalng liczba fatszywych
alarmow

® Brak zagrozen dla zasobdéw i danych oraz
negatywnego wptywu na uzytkownikéw badz Adaptacja

; L ) ® Rozpoznawanie nowych zasobdéw oraz topologii sieci
dziatalnosc operacyjna

i chmury

Automatyczne aktualizacje map rozpoznania i wabikéw
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Wyniki: inteligentny i aktywny system obrony
dezinformacyjnej

.Rozwiazanie Fidelis do dezinformacji
cyberprzestepcow okazato sie bardzo
skuteczne. Wabiki umozliwity doskonate
wykrywanie anomalii bez analizowania
tak wielu danych jak w przypadku innych
technik”.
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Jak dziata dezinformacja

Dezinformacja dziata deterministycznie za sprawg ..okruszkéw chleba” rozmieszczanych

na prawdziwych zasobach w celu doprowadzenia wtamywaczy, ztosliwych oséb z wewnatrz

i automatycznie dziatajacego ztosliwego oprogramowania do wabikéw. Dzieki dezinformacji
mozna wyprowadzi¢ cyberprzestepcéw w pole. Zamiast nadaremnie poszukiwaé wtamywaczy
w oceanie dobrych danych, mechanizmy dezinformacyjne wysytaja przydatne w praktyce alerty
i zdarzenia generowane na podstawie analiz dostepu do wabikdw, danych logowania ustugi AD,
skazonych danych oraz ruchu. Alerty te sg wyjatkowo precyzyjne i rzadko stanowia fatszywe
alarmy. Mechanizmy dezinformacyjne w érodowisku lokalnym i chmurze oraz $wieze dane

o0 aktywnosci tworzg przekonujace warstwy dezinformacji, ktére obejmuja urzadzenia, dane

i zachowania majace wyprowadzac cyberprzestepcoéw w pole. Lapigc przynete, wtamywacze
trafiaja do wabikdw, co umozliwia ich wykrycie oraz ochrone danych.

Profile wabikow
® Sprzet — laptopy, serwery, routery, przetgczniki, kamery, drukarki, urzadzenia loT itp.

e (Oprogramowanie — systemy operacyjne, porty, ustugi, aplikacje, zasoby w chmurze
i podobne dane

® Wabiki sg zasobami nieznanymi i ukrytymi, aby pracownicy nie mieli powodu uzyskiwac do
nich dostepu

e Wysoce interaktywne wabiki zajmujg czas wtamywaczom i odwracajg uwage od

rzeczywistych zasobdéw

Profile ,,okruszkow chleba” i putapek

.

e Putapki: z wykorzystaniem plikow,

aplikacji, sieci lub danych logowania Analiza
. . skazonych
e  Okruszki chleba™ pliki, dokumenty, danych
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e-maile, zasoby systemowe itp.

Devererrerenneend
Alerty,
analiza $ledcza,

reakcja \J

® Skazone dane, dane logowania i profile
uzywane przez wtamywaczy

Wykrywanie atakéw po wtamaniu MITM

® Dostep do wabikdw jako nieznanych
zasobdw (np. ze strony wtamywaczy
zewnetrznych i wewnetrznych)

® Analiza przedstawiajaca wykorzystanie
skazonych danych (np. danych logowania)

Dostep do

® Monitorowanie dziatanh wtamywaczy wabika

podejmowanych wobec wabikdéw
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i .okruszkow chleba” Precyzyjne alerty z minimalna liczba fatszywych

e Analiza ruchu w sieci zwigzanego z wabikami alarméw — lokalne lub w chmurze

oraz alerty dotyczace dostepu do danych

Aktywna dezinformacja
® Automatyzuje i dostosowuje wdrozenie wabikéw oraz .okruszkéw chleba”

o Wykrywa dziatania zwigzane z rekonesansem i przenikaniem do sieci, komunikacja C&C
oraz przygotowywaniem danych do wyprowadzenia na zewnatrz

® Zapewnia wglad w informacje i dane sledcze umozliwiajace poznanie taktyk, technik,
procedur i poszukiwanych zasobow

o Udostepniajedng konsole z petnymi danymi telemetrycznymi umozliwiajacymi analize
i tropienie zagrozen oraz podejmowanie dziatan

® Brak negatywnego wptywu na dziatalnos¢ operacyjna i uzytkownikdw oraz zagrozen dla
danych i zasobow

Aby dowiedzie¢ sie wiecej, skontaktuj sie z nami
Fidelis Cybersecurity | 800 652 4020 | info@fidelissecurity.com

Dlaczego warto wybrac
rozwigzanie Fidelis?

v’ Profilowanie i klasyfikacja
zasobdéw w celu ustalenia
warstw dezinformacji

v’ Petna automatyzacja wabikéw,
obejmujgca adaptacje
i Swiezos$¢ danych

v’ Wabiki w postaci maszyn VM
z prawdziwym systemem opera-
cyjnym, wabiki oparte na ztotych
obrazach OS lub inne wybrane
przez klienta

v Wabiki z emulacja do interakgji
i przesytania plikéw z niskim
poziomem ryzyka

v Wabiki w formie firmowe;j
infrastruktury loT oraz
tadowanie stron WWW do
wabikow HTTP

v' Wysytanie przestanych plikoéw
do érodowiska sandboxingu
Fidelis w chmurze

v Obraz drogi wtamywacza
i zabezpieczen uzyskiwany
dzieki bardzo szybkim
sensorom

v Spoofing adreséw MAC wabikow
w celu wzmocnienia wrazenia
autentycznosci

v’ Ptynna wspbtpraca z Fidelis
Network i Endpoint

v’ Zgodnos$¢ ze standardem FIPS
140-2

Fidelis Cybersecurity jest czotowym dostawca rozwigzan do wykrywania i tropienia zagrozen oraz reagowania na nie. Fidelis zwalcza cata
game cyberprzestepstw, w tym kradziez danych i szpiegostwo, zapewniajac petny obraz srodowisk hybrydowych z infrastrukturg chmurowsg i

lokalng, automatyzujac wykrywanie zagrozen i kradziezy danych, wspomagajac tropienie zagrozen i optymalizujac reakcje na incydenty dzieki
kontekstom, szybkosci i doktadnosci. Rozwigzania Fidelis sg uzywane jako ostatnia linia obrony przez wiele firm z grupy Global 1000 oraz
wtadz panstwowych. Zapraszamy na wspoélne towy. Wiecej informacji: www.fidelissecurity.com.
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