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Platforma do automatycznego wykrywania i tropienia
zagrozen oraz reagowania na nie

KARTA DANYCH TECHNICZNYCH

Wyzwanie

Ataki sg coraz bardziej zaawansowane i czgsto pozostajg niezauwazone przez mechanizmy
obrony prewencyjnej, przez co wykrywanie i tropienie zagrozen oraz reagowanie na nie — jako
ostatnia linia obrony — jest obecnie niezwykle istotne. Hakerski rekonesans i przeniknigcie

do $rodowiska jest kwestig kilku godzin od ztamania zabezpieczen, po czym nastepuje faza
poznawania nowego srodowiska majaca na celu szybkie i gtebokie ukrycie ataku. Systemowe
dzienniki i monitory zdarzen nie wykrywaja tych zaawansowanych zagrozen, a uzywane
platformy nie udostepniajg szybkich, interaktywnych i iteracyjnych funkcji wykrywania i badania
atakdéw. Ponadto scentralizowana infrastruktura monitorowania alertéw zaprojektowana z mysla
0 rozwigzywaniu problemow ze zgodnoscia z przepisami nie jest w stanie sprostac¢ obecnym
potrzebom w zakresie wykrywania, badania, reagowania i tropienia.

W rozwigzaniach tych brakuje szczegétowych metadanych z zawartoscia i kontekstem
umozliwiajgcych wykrywanie oraz tropienie zagrozen, w czasie rzeczywistym i retrospektywnie,
przy uzyciu wielu sensoréw i punktéw koncowych, a takze wielu kanatéw informacji

0 zagrozeniach. Metadane s3 tez podstawa modeli uczenia maszynowego i zastosowan nauki

o danych w obszarze bezpieczeAstwa.

Platforma Fidelis Elevate

Platforma Fidelis Elevate udostepnia sensory dla bram, sieci wewnetrznych, maszyn wirtualnych
w chmurze, poczty e-mail i bram WWW, a takze funkcje wykrywania zagrozeh w punktach
koncowych oraz reagowania na nie (EDR). Platforma zbiera z sensoréw wartosci ponad 300
atrybutéw metadanych, niestandardowe tagi, a takze dane proceséw i zdarzeh w punktach
koncowych. Udostepnia tez zoo plikdw wykonywalnych i skryptéw, prowadzi inwentaryzacje
oprogramowania i znanych luk w zabezpieczeniach oraz pozyskuje materiaty dowodowe.

Aby zwiekszy¢ skutecznos¢ wykrywania, analiz $sledczych i reagowania, udostepniliémy na

tej platformie aktywowane w tych fazach zaawansowane mechanizmy obronne, a takze
zwiekszajgca wydajnos¢ pracy automatyzacje wiekszosci zadan analiz zabezpieczeh warstwy 1.

W przypadku platformy Fidelis Elevate obrona skupia sie na zapobieganiu, wykrywaniu
i reagowaniu, oferujgc m.in.:

® Zapobieganie i wykrywanie w czasie rzeczywistym z zastosowaniem wielowymiarowych
regut, sygnatur, emulacji i heurystyki oraz oznak wtaman

e Wykrywanie w czasie rzeczywistym na podstawie zachowan w punktach koncowych i sieci
oraz analiz w $rodowisku sandboxingu

® Wykrywanie retrospektywne na podstawie oznak, sygnatur i anomalii w uczeniu
maszynowym w ramach analiz szczegétowych metadanych z sensoréw, metadanych
punktéw koncowych oraz zoo plikow

® Technologia Deep Session Inspection® (DSI) umozliwia odtwarzanie catych sesji,
dekodowanie protokotdw i aplikacji, rekurencyjne dekodowanie zaszytej zawartosci oraz
analizowanie catej zawartosci w celu wykrywania zagrozen i kradziezy danych

o Warstwy dezinformacji zawierajace .okruszki chleba”, ktére przyciggaja ataki do wabikow
w postaci maszyn VM z prawdziwym systemem operacyjnym, zasobdéw i ustug IT, firmowej
infrastruktury loT oraz maszyn VM w chmurze, zapewniajac wysoka precyzje alertow

e Informacje o zagrozeniach z Fidelis Insight, regut OpenlOC, YARA i Suricata oraz od innych
firm

e Ustugi zarzadzanego wykrywania i reagowania (MDR) oparte na platformie Elevate, ktére
pozwalajg zorganizowac catodobowe czuwanie nad danym srodowiskiem

® Proaktywne umowy o dyspozycyjnosci do reagowania na incydenty — dla firm i instytucji
panstwowych

Korzysci zapewniane
przez Fidelis Elevate

Mapowanie zasobéw

i ustug srodowiska cyfrowego oraz
inwentaryzacja oprogramowania

i znanych luk w zabezpieczeniach

Lepsze wykrywanie i reagowanie
dzieki uzupetnieniu infrastruktury
zabezpieczen o szczegbtowe
metadane

Aktywacja mechanizméw obronnych
opartych na uczeniu maszynowym
obejmujacych wiele sensoréw,
punktéw koncowych i warstw
dezinformaciji

Zwiekszajaca wydajnosé pracy
automatyzacja podstawowych
zadan analiz zabezpieczen pod
katem wykrywania, analiz sledczych
i reagowania

Weryfikacja alertéw z sensoréow

do punktédw koncowych i zbieranie
materiatu dowodowego, w tym
wykonywanie obrazéw catych dyskow

Sprawniejsze tropienie zagrozen
obejmujace metadane z sensorow,
zoo plikéw z punktéw koAcowych oraz
dane procesow i zdarzen

Wsparcie zespotéw ds.
bezpieczenstwa w ramach ustug
MDR i IR
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Najwazniejsze cechy wyroézniajace

Fidelis Network®

Deep Session Inspection® — umozliwia odtwarzanie catych sesji,
dekodowanie protokotow i aplikacji, rekurencyjne dekodowanie zaszytej
zawartosci oraz analizowanie catej zawartosci w celu wykrywania
zagrozen i wyciekdw danych.

Wiele sensoréw — do bram, sieci wewnetrznych, maszyn wirtualnych
w chmurze, poczty e-mail i bram WWW. Zapewniaja petny wglad

w dane i umozliwiaja zbieranie metadanych ponad 300 atrybutéw

i niestandardowych tagdéw na potrzeby analiz w czasie rzeczywistym

i retrospektywnych.

Profilowanie i klasyfikacja zasobéw — sensory w sieci mapuja cate
$rodowisko, z uwzglednieniem firmowej infrastruktury loT, ,shadow
IT" i starszych systemoéw. Obstugiwany jest tez import ze zrédet
zewnetrznych, w tym rozwigzania Fidelis Endpoint.

Zapobieganie i wykrywanie — przy uzyciu statycznych, dynamicznych
i retrospektywnych mechanizmaéw obronnych, w tym anomalii uczenia
maszynowego, analiz zachowan, sandboxingu, wielowymiarowych
regut, emulacji i heurystyki, sygnatur i kanatéw informacji

o0 zagrozeniach (Fidelis Insight, Zrédta innych firm, udostepnione oraz
wewnetrzne).

Zapobieganie kradziezy i utracie danych — przy uzyciu
predefiniowanych zasad, profilowania danych, atrybutéw metadanych
i niestandardowych tagéw w ramach mechanizmaéw ochrony danych
przed utrata w sieci, sensorow WWW i sensoréow poczty e-mail, w tym
analiz OCR tekstu w obrazach.

Automatyzacja — zadan analiz zabezpieczen warstwy 1 w zakresie
zapobiegania, wykrywania, analiz $ledczych i reagowania w jednym
interfejsie uzytkownika, co ma na celu sprawne dziatanie mechanizméw
obrony sieci i punktéw koncowych oraz dezinformacji.

Fidelis Endpoint®

Zapobieganie — ochrona przed ztosliwym oprogramowaniem

w systemach Windows oparta na narzedziu BitDefender lub
oprogramowaniu antywirusowym wybranym przez klienta. Blokowanie
zachowan procesow i procesow przy uzyciu regut I0C lub YARA dziata
niezaleznie od rozwigzan antywirusowych.

Wykrywanie i reagowanie — niezawodna ochrona punktéw koncowych
dla systeméw Windows, macOS i Linux, w tym monitorowanie
zachowan i wykrywanie na podstawie oznak (I0C, YARA), dziatajaca
zaréwno przy aktywnym potaczeniu z siecia, jak i jego braku,

a ponadto izolowanie systemow, integralno$¢ sprawdzana metoda
analiz sledczych przez zapisywanie obrazéw catych dyskéw, zbieranie
wybranych plikdéw i folderdw oraz rejestrowanie zawartosci pamieci.

Zoo plikow i metadane — dane proceséw i zdarzen z 30, 60 lub 90
dni, umozliwiajgce automatyczne oraz reczne wykrywanie i tropienie

Wdrozenie lokalne

Klient zajmuje sie konserwacja wszystkich urzadzen, punktow
koncowych i narzedzi administracyjnych oraz zarzadzaniem nimi

Profesjonalne ustugi Fidelis stanowig pomoc we wdrozeniu
i szkoleniach

Dostepne sensory: Direct, Mail, Internal, Cloud VM i Web

Ustugi konserwacji obejmuja aktualnosci o zagrozeniach dostarczane
przez zesp6t firmy Fidelis ds. badania zagrozen

Licencje na dodatkowe urzadzenia i sensory w miare wzrostu potrzeb

zagrozen, a takze obstuga niestandardowych operacji wyszukiwania
oraz zbieranie nowych plikéw wykonywalnych i skryptéw w celu analizy.

Zainstalowane oprogramowanie i znane luki w zabezpieczeniach —
sposo6b na zachowanie higieny zabezpieczen punktéw koncowych dzieki
zestawieniom zainstalowanego oprogramowania z linkami do raportéw
MITRE CVE i Microsoft KB na temat luk, informacjom o stanach systemoéw
operacyjnych i zastosowanych poprawek, mozliwo$ciom raportowania
oraz zmian stanéw zapory i oprogramowania antywirusowego, a takze
alertom o podtaczeniach urzadzen do portu USB.

Biblioteka skryptow — z setkami gotowych do uzycia skryptéw do
automatycznego gromadzenia artefaktow, reagowania na zagrozenia
lub przywracania punktéw koncowych, a takze mozliwoscia dostoso-
wywania do doraznych potrzeb lub szczegdlnych wymagan klienta.

Informacje o zagrozeniach — m.in. Fidelis Insight, sandboxing

w chmurze, analizy oparte na uczeniu maszynowym, reguty oznak
behawioralnych oraz badanie zagrozen. Oprocz tego obstugiwane sg
niestandardowe reguty zachowan oraz otwarte kanaty dla oznak I0C,
regut YARA oraz zewnetrznych zrédet informacji o zagrozeniach.

Fidelis Deception™

Precyzyjne alerty — do badan cyberbezpieczenstwa w celu
poznawania taktyk, technik i procedur atakéw, analizowania plikow

z zastosowaniem prawdziwych wabikéw OS lub inteligentnego
systemu alarmowego opartego na wabikach emulujgcych, co eliminuje
ryzyko. Role wabikéw moga tez petni¢ firmowa infrastruktura loT oraz
niestandardowe urzadzenia.

Automatyzacja i skala — mozliwos¢ wykrywania elementéw Srodowisk
w celu automatycznego generowania wabikow, dystrybucji, testowania
dostepu i anonsowania wabikéw, a takze automatycznego generowania
.okruszkdéw chleba” przeznaczonych do umieszczania w rzeczywistych
systemach w charakterze przynet.

Duzy wyboér wabikéw — wabiki w postaci prawdziwych maszyn VM

z systemem operacyjnym, wabiki oparte na ztotych obrazach 0S, wabiki
emulujgce zasoby i ustugi IT, wabiki VM w chmurze, wabiki w formie
firmowej infrastruktury loT, a takze tadowanie stron internetowych do
wabikéw HTTP i obstuga przesytania plikow do analiz w chmurowym
$rodowisku sandboxingu.

Analizy ruchu — skalowanie do poziomu korporacyjnego w celu
odréznienia ruchu powodowanego przez ludzi od zautomatyzowanego
ruchu generowanego przez ztosliwe oprogramowanie, wykrywanie
anomalii i komunikacji C&C, a takze profilowanie i klasyfikacja zasobdw
oraz ustug wykorzystywane do ciagtego mapowania srodowiska w celu
wykrywania zmian.

Adaptacja i Swiezos¢ — warstwy dezinformacji automatycznie
dostosowuja sie do zmian w $rodowisku, a takze obstuguja czeste
operacje logowania do wabikoéw, publikacje w tabelach ARP, zapytania
do serwerow DNS i fatszywe konta z duza aktywnosciag w ustudze
Active Directory.

O Wdrozenie w chmurze

Aby dowiedzie¢ sie wiecej, skontaktuj sie z nami
Fidelis Cybersecurity | 800 652 4020 | info@fidelissecurity.com

Fidelis Cybersecurity jest czotowym dostawca rozwigzan do wykrywania i tropienia zagrozen oraz reagowania na nie. Fidelis zwalcza cata
game cyberprzestepstw, w tym kradziez danych i szpiegostwo, zapewniajac petny obraz srodowisk hybrydowych z infrastrukturg chmurowsg i

Infrastruktura jest utrzymywana przez firme Fidelis, w tym metadane,
dzieki czemu klient moze sie skupi¢ na kwestiach bezpieczenstwa
Szybkie wdrozenie i btyskawiczna implementacja sensoréw, warstw
dezinformacji i punktéw koncowych

Rozbudowa w miare rozwoju $rodowiska oraz udostepnienie dowolnie
duzej wymaganej liczby sensoréw programowych i punktéw koncowych
Niezaktdécone dziatanie podczas przejscia ze srodowiska testowego do
produkcyjnego

Uproszczony model subskrypcyjny na podstawie zapotrzebowania na
przepustowosc i pamie¢ masowa

lokalna, automatyzujgc wykrywanie zagrozen i kradziezy danych, wspomagajac tropienie zagrozen i optymalizujac reakcje na incydenty dzigki
kontekstom, szybkosci i doktadnosci. Rozwigzania Fidelis sg uzywane jako ostatnia linia obrony przez wiele firm z grupy Global 1000 oraz
wtadz panstwowych. Zapraszamy na wspélne towy. Wiecej informacji: www.fidelissecurity.com.
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