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Zapobieganie incydentom i ich wykrywanie, analizy $ledcze i reakcje przy uzyciu
jednego agenta

Fidelis Endpoint tgczy w sobie niezawodne Fidelis Endpoint to jedyny produkt, ktéry oferuje:

funkcje ochrony punktow koncowych, wykrywania e Jednego agenta udostepniajacego najlepsze w swojej klasie

zwiazanych Z nimi incydentéw i reagowania, fvl\;'nZCje AV iniezrownane mechanizmy EDR w systemie

indows
naliz sledczych i hodzen oraz zarzadzani

anatizs ed.c ye dOC_ odzen oraz za ad ania ® Zaawansowane funkcje EDR oparte na oznakach wtaman 10C

systemami, a wszystkie one sg dostepne i YARA dla system6w Windows, macQS i Linux

w ramach jednego agenta. ® Metadane zdarzen i procesow do analiz w czasie
rzeczywistym i retrospektywnych oraz zoo plikéw i skryptow

Fidelis Endpoint ma architekture jednoagentowa e Otwarte kanaty informacji o zagrozeniach (Fidelis Insight,

z zarzadzanymi w chmurze lub lokalnie open source oraz zrédta innych firm i przygotowane we

. . . ; L wtasnym zakresie)

mechanizmami obronnymi, ktore dziataja , ) o -

i ] o ® Automatyzacje funkcji zapobiegania incydentom i ich
zaréwno przy aktywnym potgczeniu z siecig, wykrywania, analiz $ledczych i reakcji oraz obstuga wtasnych
jak i jego braku. Rozwigzanie to udostepnia skryptow

. . . ® Opcjonalne ustugi zarzadzanego wykrywania i reagowania
SZereg efektywnyc_h fu.nijI do najbard.2|ej (MDR), ktére zapewniaja catodobowe czuwanie na
zaawansowanych i dojrzatych srodowisk ochrony $rodowiskiem oraz realizacje niezbednych operacji

bezpieczenstwa, a ponadto mozna je skalowac do wykrywania i reakcji, a takze kontakt z analitykami

obstugi 100 000 punktow koncowych.
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Globalna kwarantanna  Higiena Biblioteka oznak Biblioteka Zoo plikow/ Fidelis Insight Informacje o zagrozeniach
® Wykryte ztosliwe zabezpieczen wtaman do skryptow skryptéow ® Badanie zagrozeh e Kanaty informacji ze zrodet

opll'ogl"amowar'wle ® Zainstalowane skanowania ® Setki skryptow @ Pliki wykonywalne e Uczenie innych firm
® Probki do analiz oprogramowanie e OpenlOC, YARA ® Wiasne/nowe @ Skrypty nowo maszynowe
° Wskazglkl z ustugi o MITRE CVE ® ThreatScan yKryte ® Fidelis Sandbox

spraw zania zagrozen B

® Microsoft KB ® Wtasne/nowe | —I |
«l» Endpoint Collector

EPP EDR — ® Dane zdarzen i procesow

® Monitorowanie zachowan
® Analizy retrospektywne
@ Advanced Query Builder

Skanowanie AV Monitorowanie zachowan

________________ Skanowanie 10C

Blokowanie zachowan procesow Niemal w czasie rzeczywistym, z analizg
Blokowanie proceséw (I0C, YARA) Tropienie reczne (I0C, YARA) REST API
SIEM
SOAR
e Jeden agent, dziatanie w sieci i offline ® Zarzadzanie w chmurze i lokalnie NGFW
® EPP/AV — Windows e Obrazy catych dyskow, zbieranie plikow Itd..
® EDR — Windows, macOS, Linux ® Rejestracja i analiza catej zawartoéci pamieci

Fidelis Endpoint oferuje zapobieganie incydentom (kolor czerwony), ich wykrywanie i reagowanie na nie (kolor niebieski), udostepnianie
informacji 0 zagrozeniach ze zrodet innych firm i integracje (kolor brazowy) w ramach jednego agenta z mechanizmami obronnymi

dziatajagcymi zaréwno przy aktywnym potaczeniu z siecia, jak i jego braku.
www.fidelissecurity.com




Zapobieganie Wykrywanie

e Najlepsza w swojej klasie ochrona antywirusowa do systemu ® Zaawansowane funkcje EDR w systemach Windows, macOS i Linux
Windows wspomagana przez narzedzie BitDefender i oparta na e Otwarte kanaty informacji o zagrozeniach ze zrédet innych
behawioralnych i heurystycznych mechanizmach obronnych oraz firm, opracowywanych wewnetrznie oraz z Fidelis Insight (w tym
sygnaturach — obejmuje réwniez ochrone sektora rozruchowego sandboxing, uczenie maszynowe i badania zagrozen)

i globalng kwarantanne wykrytego ztosliwego oprogramowania na

potrzeby analizy e Wiasne, niestandardowe reguty zachowan z zastosowaniem oznak

behawioralnych — uzupetnienie regut zachowan wbudowanych
e Ustuga sprawdzania zagrozen udostepnia ustalane w chmurze w rozwiazanie Fidelis

wskazniki wykrywania na podstawie informacji z réznych skaneréw o . ) )
® Biblioteka oznak wtaman do skanowania, wyposazona w petne

® Aktualne informacje o zagrozeniach z uwzglednieniem modeli zestawienia oznak 10C i YARA, a takze umozliwiajgca dodawanie
zachowan ML i symptoméw ataku wykrywanych w plikach przez nowych oznak OpenlOC i YARA
oprogramowanie antywirusowe, co zapewnia ochrone punktéw kon-

cowych zaréwno przy aktywnym potaczeniu z siecig, jak i jego braku ® Szczegbtowe metadane zdarzen i proceséw z 30, 60 lub

) ) ) 90 dni do analiz w czasie rzeczywistym i retrospektywnych
o Blokowanie 'zachowan proceséw oraz stosowanie regut I0C i YARA z uwzglednieniem pozyskiwanych informacji o zagrozeniach oraz
do blokowania procesow w odniesieniu do punktow koncowych obstuga niestandardowych operacji wyszukiwania i tropienia
w catej firmie (dziataja niezaleznie od wybranego przez klienta

mechanizmu AV) ® Automatyczne uwzglednianie informacji o zagrozeniach w celu

wykrywania zagrozen zwigzanych ze zdarzeniami systemowymi
® Raporty o zainstalowanym oprogramowaniu, umozliwiajace identy- Windows

fikacje punktéw koncowych ze znanymi lukami w zabezpieczeniach

oraz udostepniajace linki do raportow MITRE CVE lub Microsoft KB ® Analizy z odtwarzaniem umozliwiaj rejestrowanie kluczowych

zdarzen i automatyczne prezentowanie osi czasu zwigzanej
® Higiena zabezpieczer punktéw koncowych, w tym statusy z podejrzewanymi incydentami oraz alertéw z przypisanymi
systemow operacyjnych i zastosowanych poprawek, mozliwos¢ priorytetami
raportowania oraz zmian statuséw zapory i ochrony antywirusowe;j

hosta, a takze alerty o podtaczaniu urzadzen do portéw USB e \Wykonywane na zadanie skanowanie systemdw plikéw i pamieci

przy uzyciu biblioteki oznak wtaman do skanowania
® Szybkie przechodzenie od alertéw ochrony antywirusowej do

drzewa procesow ze szczegotami zdarzen udostepniajacymi kon-
tekst dla zrédta ztosliwego oprogramowania przy wykorzystaniu
potencjatu, jakie daje potaczenie funkcji zapobiegania i wykrywania

® Obstuga przy potaczeniu z siecig i jego braku — w takich
przypadkach operacje analiz i wykrywania sa wykonywane
lokalnie, a dane przechowywane w pamieci podrecznej do czasu

przywrocenia potaczenia z siecig i wznowienia zadan
o Ograniczenie fatszywych alertéw i recznego dostosowywania

biatych list, kontenery izolacyjne oraz autonomiczne, oparte na
uczeniu maszynowym mechanizmy wykrywania anomalii w celu
zapobiegania zagrozeniom

NOWOSC: zoo plikéw wykonywalnych i skryptow
e  Repozytorium pierwszych egzemplarzy plikow wykonywalnych i skryptow z punktu koncowego

e Rozwiazanie problemu ztosliwego oprogramowania usuwajacego pliki w celu ukrycia sladéw swojej aktywnosci

Alerts Tasksv Endpoints Events Quarantine Search Configuration 162 administrator
evate 5/03/18 16:38 UTC

s / client-win10 / Process / stagel(1).exe L) New Alert Rule = # Create Yara Rule Tag ([ Staf
less Summary

stage1(1).exe
e 'C:AUsers\fidelis\Downloads\stage1(1).exe’
e 5/3/2018 16:29:15.603
d Time 5/3/2018 16:29:18.104

or GLENTWINIOGels [ NetComot |
7792 : 2= e 5/3/2018 16:29:17.354
D 4776 E-1 Re

23.229.156.226:50347

Parent Name  firefox.exe ‘4‘. al 172.16.20.102:54478
1
utable File Summary 1a‘l ‘ Protocol TCPI
54 1 B = )
th C:\Users\fidelis\Downloads\stage1(1).exe & Hsun‘ =5 -3 " * = B‘ -
sh  a0101d5¢7506580170081733aafttbe & 11 | | | | | | |
Sze 14848 00ms  400ms  600ms  B0Oms  000ms  200ms  400ms  600ms  800ms  000ms  200ms  400ms  600ms  800ms  000ms  200ms
File Version 1.0.0.1 16:29:15 16:29:16 16:29:17 16:2:18

Parent l Process Tree Child Processes. EXE/DLL Files Created Files Written Files Closed ‘ Registry Writes | Network Connections | Threat Lookup 0

Time . LocallP Local Port Remote IP Remote Port  Protocol URL Network Target
5/3/2018 16:29:17.354 172.1620.102 54478 23220156226 50347 TcP i
on  stage1(1).exe connected to this network target.
5/3/2018 16:29:16.994 172.1620.102 54478 23.229.156.226 50047 TCP o e
5/3/2018 16:29:16.869 172.1620.102 54478 23220156226 50347 TCP P 23290186228
5/3/2018 16:29:15.979 172.16.20.102 54477 23.229.156.226 21 TCP t 50347
5/3/2018 16:29:15.713 172.1620.102 54477 23220.156.226 21 TCP P 172.16.20.102
5/3/2018 16:29:15.713 172.1620.102 54477 23.229.156.226 21 TcP 54478

ed  5/3/2018 16:29:17.354

wing 6 items

e______________________________________________________________________|
0s czasu zdarzen udostepnia obraz i kontekst wszystkich dziatan zwiazanych z punktami koricowymi — np. alertow, proceséw nadrzednych, drzewa
procesow, procesow podrzednych, zatadowanych bibliotek DLL i plikéw exe, utworzonych plikéw, zapisanych plikow, zamknietych plikéw i potaczen
sieciowych — a takze funkcje sprawdzania zagrozen.

www.fidelissecurity.com




5/23/1821:32UTC | administrator | ©

Elevate Nerts Tasks v Endpoints Quarantine Search  Configuration
Events / Process
m T« Toxt- frsfoxexs % Search
Last30Days v Time: April23,201821:31:17 - May 23,2018 21:31:17
Time . Endpoint User P Name Parent Name
a 5/312018 16:27:44.479 client-win10 CLENTWINIOWidells 7700 firefoxcexe retoxexe
® 5/3/2018 16:27:42.885 cllent-win10 CLENFWIN1OVidells 4956 firefoxcexe firefox.exe
[c] 5/3/2018 16:27:42.353 client-win10 CLENT-WIN10\fidelis 4824 firefox.exe firefox.exe
a 5/312018 16:27:41.337 cllent-win10 CLENTWINIOWidells 4776 firefoxcexe explorerexe
® 5/3/2018 16:27:38.088 clent-win10 cu 956 firefox.exe
o] 57312018 15:57:27.381 cllent-win10 CLENT-WINIOWidels 6872 stagel.exe refoxexe
® % 1@ 5208155641568 cllent-win10 CLENFWIN1OWdels 3724 EXCELEXE frefox.exe
5] 57312018 15:54:44.488 clent-win10 CLENT-WIN1OVidells 384 frefox.exe frefox.exe
@5 1@ 5201815502045 client-win10 CLENTWINIOWidels 7500  EXCELEXE refoxexe
o] 5/3/2018 15:49:47.080 client-win10 CLENT-WIN10\fidelis 6632 firefox.exe firefox.exe
5] 57312018 15:49:44.845 clent-win10 CLENTWINIOVidells 3620 firefoxcexe frefox.exe
a 57312018 15:49:43.923 client-win10 CLENT-WINIOWidels 3000 firefoxcexe frefox.exe
a 5312018 15:49:42.189 cllent-win10 CLENFWIN1OWidells 8968 firefoxcexe explorerexe
[c] 5/3/2018 15:30:58.624 client-win10 [l 3328 firefox.exe
a 5/312018 15:21:40.354 cllent-win10 CLENT-WINIOWidells 6632 firefoxcexe refoxexe
® 5312018 15:21:39.823 cllent-win10 CLENFWIN1OVidells 6088 firefoxcexe firefox.exe
[c] 5/3/2018 15:21:38.713 client-win10 CLENT-WIN10\fidelis 5524 firefox.exe firefox.exe
a 5/312018 15:21:36.084 cllent-win10 CLENFWINIOWidells 2132 firefoxcexe updaterexe
[c] 5312018 15:21:22.319 clent-win10 NTAUTHORITY\SYS... 4420 updaterexe maintenanceservice
o] 57312018 15:21:21.490 client-win10 CLUENTWINIOWidells 3388 updaterexe refoxexe
@ 5/3/2018 15:21:20.913 client-win10 CLIENT-WIN10\fidelis 6588 firefox.exe explorer.exe
5] 57312018 14:30:48.944 clent-win10 ou 5528 firefox.exe
Showing 86 items

x
+ New Alert Rule ¥

Path Process Summary @ x

C:\Program Files (x86)\Mozilla F
7t client-win10

Ci\Program Files («86)\Mozila F
EXCEL.EXE

Comi *C:\Program Files (x86)\Microsoft Office\Root\Office16\EXCEL.EXE' ‘C:\Users\fidelis\AppData
\Local\Temp\Online Sales Tracker - stage1-embed.xism"

C:\Program Files (x86)\Mozila F

C:\Program Files (x86)\Mozila F
G\Program Files (x86)\Mozilla F Start Time  5/3/2018 15:56:41.568
GAUsers\fidelis\Downioads\stag End Time  5/3/2018 15:57:10.958
User  CLIENT-WIN10\fidelis

ID 3724

8968

C\Program Files (<86)\Microsof

Gi\Program Files (x86)\Mozila F

C:\Program Files (<86)\Microsof
e firefox.exe
Ci\Program Files (x86)\Mozila F

Executable File Summary

Ci\Program Files (x86)\Mozila F  *

e e e C:\Program Files (xB6)\Microsoft Office\root\Office1\EXCEL.EXE &

sh 6606bagab3ab4e1041941e02a47653 ¥
41058480

Gi\Program Files (xB6)\Mozila F
C:\Program Files (x86)\Mozilla F
Gi\Program Files (xB6)\Mozila F n 16.09226.2114
GiProgram Files (xB6)\Mozila F dJ Signed
Gi\Program Files (xB6)\Mozila F o 10:16 PM 4/23/2018
C:\Program Files (x86)\Mozilla F
ct Microsoft Corporation

+ Microsoft Code Signing PCA

Ci\Program Files (x86)\Mozila M

C\Program Files (x86)\Mozila F

Microsoft Corporation
C:\Program Files (x86)\Mozila F

Ci\Proaram Files (x85\Mozila F

1

Fidelis Endpoint rejestruje i przechowuje dane zdarzen i alertow, aby umoZzliwic tatwe poszukiwanie, identyfikacje oraz analizy sledcze zagrozen

i metod dziatania hakerow.

Analizy sledcze

Integralnosc sprawdzana metod3 analiz sledczych przez
zapisywanie obrazéw catych dyskow w kontenerach sledczych
oraz zbieranie plikdw i folderdéw, rejestracje zawartosci pamieci i jej
analizy na zywo

Kontekst zdarzen, czyli informacje o wszystkim, co miato miejsce
w wybranym punkcie koncowym w kazdym punkcie czasu
mieszczacym sie w przedziale okreslonym w narzedziu Endpoint
Collector, z uwzglednieniem zdarzen systemowych, plikow lub
znanych ztych proceséw

Endpoint Collector zapewnia analizy $ledcze w czasie
rzeczywistym i retrospektywne oraz obstuguje niestandardowe
operacje wyszukiwania i tropienia

Kreator zaawansowanych zapytan wykracza poza aspektowe
wyszukiwanie z zastosowaniem wyrazen boolowskich na potrzeby
analiz sledczych, tworzenia regut zachowan i tropienia zagrozen

Raporty o zainstalowanym oprogramowaniu, umozliwiajgce identy-
fikacje punktow koncowych ze znanymi lukami w zabezpieczeniach
oraz udostepniajace linki do raportéw MITRE CVE lub Microsoft KB

Izolacja systemow punktéw koncowych na potrzeby analiz
$ledczych z dostepem przy uzyciu konsoli lub wyznaczonego do
tego celu innego systemu

Biblioteka skryptow zawiera gotowe skrypty do zbierania
artefaktéw na potrzeby automatyzacji analiz $ledczych, a takze
obstuguje niestandardowe skrypty, dzieki ktérym mozna
zautomatyzowac zadania analiz

Reagowanie

Gotowe i definiowane przez uzytkownika zautomatyzowane
reakcje na alerty umozliwiajg izolacje punktéw koncowych

z zachowaniem mozliwosci dostepu z konsoli i uruchamiania
gotowych procedur lub uruchamiania zadan klasyfikacji alertow
w celu gromadzenia materiatu dowodowego i zrzutéw pamieci

Skrypty umozliwiaja przywracanie ostatniej znanej dobrej
konfiguracji punktu koncowego

Whudowane mechanizmy reakcji obejmuja przerywanie proceséw,
zbieranie lub usuwanie plikow, jesli biblioteka skryptéw udostepnia
wbudowane skrypty reakcji, a takze obstuge nowych, wtasnych
skryptow reakgji

Whbudowana integracja z FireEye, Palo Alto Networks oraz
wybranymi systemami SIEM i NGFW przy uzyciu interfejsu REST API

Zarzadzanie

v Grupy dynamiczne tworzone na podstawie cech
sg automatycznie aktualizowane i umozliwiaja
lepsza segmentacje oraz tatwiejsze zarzadzanie
zasadami

v Mozliwo$¢ konfigurowania subskrypcji alertow
wedtug poziomu istotnosci w przypadku poczty
e-mail, aplikacji Microsoft Teams, komunikatora
Slack itd.

v' Skrypty do zarzadzania systemami oferujg profile
sprzetu i systemow operacyjnych, inwentaryzacje
oprogramowania, sprawdzanie zainstalowanych
aktualizacji i poprawek oraz wymuszanie
aktualizacji

v Funkcja sprawdzania statuséw podtaczenia
agentéw oferuje profil punktéw koncowych
bedacych w trybie online i aktywnych lub dawno
nie widzianych

v’ Strona stanu systemu udostepnia statusy ustug,
serwerow i konteneréow oraz mozliwos$¢ zbierania
dziennikow i uruchamiania badz zatrzymywania
ustug

v" Mechanizmy kontroli dostepu na podstawie rél
umozliwiaja okreslanie uprawnien uzytkownikow
na poziomie punktéw koncowych, skryptéw
i systemu

v" Punkty koncowe korzystaja z bezpiecznych
kanatéw komunikacji z agentem przy uzyciu
potaczenia WebSocket z szyfrowaniem TLS v1.2,
co pozwala na nieobciagzajace potaczenia oraz
szybkie interakcje i reakcje

www.fidelissecurity.com




Opcje wdrozen

Lokalne: W chmurze:
e Klient zajmuje sie utrzymaniem wszystkich programoéw oraz ® Dinfrastruktura jest utrzymywana przez firme Fidelis, dzieki
zarzadzaniem nimi czemu klient moze sie skupi¢ na kwestiach bezpieczenstwa
® Profesjonalne ustugi Fidelis stanowig pomoc we wdrozeniu ® Szybkie wdrozenie i btyskawiczna implementacja
i szkoleniach

® Skalowanie stosownie do wzrostu potrzeb — z udostepnieniem
e Optaty za utrzymanie obejmuja aktualnosci o zagrozeniach dowolnej wymaganej liczby agentéw punktéw kofncowych

dostarczane przez zespot firmy Fidelis ds. badania zagrozen o Niezaktécone dziatanie podczas przejécia ze $rodowiska

® Licencje na dodatkowych agentéw w miare wzrostu potrzeb testowego do produkcyjnego

e (Ceny w uproszczonym modelu subskrypcyjnym zgodnie
z zapotrzebowaniem klienta na liczbe agentow i pamiec
masowa

Zalety integracji z platforma Fidelis Elevate Opcjonalne ustugi zarzadzanego

® Rozwiazania Fidelis Endpoint i Network sg w petni zintegrowane, wykrywanla Ireagowania (MDR)
co oznacza jedna konsole do weryfikacji alertow z sieci do punktow
koncowych, a takze obraz szerszego zakresu zagrozen dzieki
analizom obejmujacym wszystkie sesje z punktéw koncowych do
sieci i analizom wieloaspektowym

Fidelis Endpoint jest zaawansowanym, precyzyjnym narzedziem

do zapobiegania incydentom i ich wykrywania, analiz $ledczych

i reagowania, obstugujacym wysoki stopien automatyzacji przy uzyciu
skryptow, a takze otwarte kanaty informacji o zagrozeniach i funkcje

® Alerty generowane przez Fidelis Deception sg ptynnie dostosowywania. Przy nielicznym i mocno obcigzonym zespole ds.
przekazywane do rozwigzania Fidelis Endpoint w celu zbadania bezpieczenstwa zapewnienie obstugi non stop moze by¢ trudne.
hostéw, ktérych zabezpieczenia zostaty naruszone, a ..okruszki Dlatego wtasnie oferujemy ustugi MDR, Swiadczone przez naszych
chleba” (ang. breadcrumb) rozmieszczone w punktach koncowych ekspertow ds. bezpieczehstwa, ktérzy maja duze doswiadczenie
petnig role przynet prowadzacych do wabikéw (ang. decoy), zdobyte podczas reakcji w ponad 4000 przypadkow.
umozliwiajac wykrycie zagrozenia po wtamaniu Firma Fidelis oferuje zaawansowane rozwigzania, informacje

e Fidelis Endpoint automatyzuje tez dystrybucje ..okruszkéw chleba” 0 zagrozeniach i ustugi zarzadzane, w tym proaktywne umowy
i cykle ich od$wiezania, zapewniajac determinizm i skuteczno$é o dyspozycyjnosci do reagowania na incydenty.

dezinformacji

~Najwiekszga korzyscia z wdrozenia rozwiazania Fidelis Endpoint jest to,
ze wreszcie jesteSmy w stanie wtasnymi sitami reagowac na ztamania
zabezpieczen. Dzieki temu znacznie skrociliSmy nasz czas reakcji na
cyberprzestepstwa: z 10 dni do zaledwie 5 godzin”.

— Dyrektor ds. informatyki sledczej i eDiscovery jednego z pieciu najwiekszych bankdéw swiata

Aby dowiedzie¢ sie wiecej, skontaktuj sie z nami
Fidelis Cybersecurity | 800 652 4020 | info@fidelissecurity.com

Fidelis Cybersecurity jest czotowym dostawca rozwigzan do wykrywania i tropienia zagrozen oraz reagowania na nie. Fidelis zwalcza cata
game cyberprzestepstw, w tym kradziez danych i szpiegostwo, zapewniajac petny obraz srodowisk hybrydowych z infrastrukturg chmurowsg i
lokalng, automatyzujac wykrywanie zagrozen i kradziezy danych, wspomagajac tropienie zagrozen i optymalizujac reakcje na incydenty dzieki
kontekstom, szybkosci i doktadnosci. Rozwigzania Fidelis sg uzywane jako ostatnia linia obrony przez wiele firm z grupy Global 1000 oraz
wtadz panstwowych. Zapraszamy na wspélne towy. Wiecej informacji: www.fidelissecurity.com.
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