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Niezastgpiona architektura zabezpieczen z funkcjami analiz ruchu sieciowego,
WWW i e-mail oraz ochrony przesytanych danych przed utrata

Znacznie wigcej, niz wskazuje nazwa Identyfikacja, klasyfikacja, wykrywanie,

Zakres dziatania rozwigzania Fidelis Network znacznie wykracza blokowanie i reagowanie wW jednym
poza to, co sugeruje jego nazwa. taczy ono funkcje wykonywanych = o
w czasie rzeczywistym analiz danych z pieciu lokalizacji sensoréw rozwigzaniu
(bram, sieci wewnetrznych, poczty e-mail, WWW i chmury),
ochrone przed utrata danych ruchu sieciowego, e-mail i WWW oraz
zabezpieczenia poczty e-mail, m.in. przez OCR obrazéw. Ponadto
bogate w kontekst metadane umozliwiajg wykrywanie i tropienie
zagrozen w catym $rodowisku cyfrowym, ktére jest stale mapowane ® Automatyzacja zapobiegania, wykrywania, analiz Sledczych
przez Fidelis Network z zastosowaniem profilowania i klasyfikacji oraz reakcji przy UiniL’J gotowych procedur i specjalnie
zasobéw. Rozwigzanie to, bedac z zatozenia otwarte dla kanatéw dostosowanych skryptow
informacji o zagrozeniach, jest nowoczesnym rdzeniem dla kazdej e Ujawnianie przypadkow niewtasciwego uzytkowania
infrastruktury zabezpieczen. zasobdw i szyfrowania oraz obchodzenia serweréw proxy

i zabezpieczen

® Mozliwos¢ oceny stanu w ramach jednego rozwiazania dzieki
zagregowanym ostrzezeniom, kontekstom i materiatom
dowodowym

Metadane jakO DNA mfrastruktury e Wykrywanie niestandardowych protokotéw, usuwanie

zabezpieczeﬁ maskowania oraz wykrywanie $ciezek ataku i zagrozen

. . . , . . o wewnetrznych
Diagnozowanie stanu bezpieczenstwa na podstawie dziennikow,

zdarzen i alertéw jest nieco ograniczone. Przysztos¢ uczenia
maszynowego i nauki o danych z perspektywy ochrony

® (QOcena ryzyka na podstawie analiz behawioralnych
i historycznych oraz zarzadzanie zasadami i alertami

bezpieczenstwa lezy w szczegdtowych metadanych dostepnych ® Wielodostepne sensory VLAN z uprawnieniami tworzenia
na poziomie zawartosci i kontekstu. A skoro zalezy nam na zasad obstugujace wiele zespotéw
zapobieganiu zagrozeniom i ich wykrywaniu w czasie rzeczywistym

. ) o o Otwarty interfejs zasad oraz wysytanie alertéw i danych do
lub analizie retrospektywnej z uwzglednieniem nowo odkrytych rozwiazan SIEM lub SOAR

oznak zagrozen, metadane muszg by¢ generowane stale, a nie
cate godziny czy dni pézniej. W Fidelis Network zastosowano
opatentowana technologie Deep Session Inspection® (DSI), ktéra
umozliwia odtwarzanie catych sesji, dekodowanie protokotow

i aplikacji, dekodowanie zaszytej zawartosci oraz analizowanie
zawartosci, zagrozen i mechanizméw ochrony przed utrata danych
W czasie rzeczywistym.

® Zgodnos¢ ze standardem FIPS 140-2
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Wykrywanie i mapowanie elementdw srodowiska sieciowego
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Konsolidacja zapobiegania, wykrywania
i reagowania

Budowanie infrastruktury zabezpieczen zaczyna sie od rdzenia
zapewniajacego wglad w czasie rzeczywistym obejmujacy:

znanych wymogéw zgodnosci na wszystkich sensorach sieci, poczty
e-mail i WWW w celu generowania alertéw o naruszeniach zasad

Zapobieganie wyciekom/kradziezy danych — sensory
bezposrednie i wewnetrzne zrywaja sesje, sensory e-mail poddaja
kwarantannie, odrzucaja, przekierowuja lub usuwaja zataczniki,

a sensory WWW przekierowuja do stron internetowych lub

® Wszystkie porty i protokoty przy uzyciu technologii DPI, DSI , )
(Lay)(;r7) orZz PyCApF’ T ’ Zrywajq sesje
e Analizy dwukierunkowe z odtwarzaniem catych sesji Zabe’zpieczenia poczty e-mail, w tym blokowanie wewnetrznych
atakow dyspersyjnych (ang. spray attack) na chmurowa lub
® Dekodowanie protokotow, aplikacji i zaszytej zawartosci lokalna poczte e-mail za pomoca analiz adreséw URL przed
z rekurencyjnym wyodrebnianiem obiektow kliknieciem, analiz zatacznikéw i OCR obrazéw pod katem
e Sensory ruchu bezposredniego, wewnetrznego, e-mail, WWW ewentualnego wycieku danych
i chmurowego zapewniajace szeroko zakrojony wglad Analizy zabezpieczen na podstawie duzej i matej czestoéci
e Profilowanie i klasyfikacja zasobéw $rodowiska cyfrowego, w tym zdarzen oraz analizy sekwencji
import zrodet zewnetrznych Wykrywanie zagrozen dzieki zastosowaniu sandboxingu
e Ustrukturyzowane metadane ponad 300 atrybutéw, zindeksowane w chmurze, analizom zachowan w sieci, automatycznemu
w celu szybkiej obstugi zapytan uwzglednianiu nowych informacji o zagrozeniach w analizach
metadanych retrospektywnych oraz wykrywaniu anomalii przy
® Rozszerzone metadane (np. alerty, informacje o zagrozeniach, uzyciu mechanizméw uczenia maszynowego
geolokalizacja, tagowanie zasad, ID2IP) )
Profilowanie zaszyfrowanego ruchu TLS na podstawie
e Niestandardowe tagi z zawartosci dekodowanych obiektdw (np. metadanych i certyfikatéw, rozréznianie operaciji przegladania
autor, stopka czy stowo kluczowe) dokonywanych przez cztowieka i ruchu generowanego przez
e Przechowywanie metadanych lokalnie lub w chmurze przez 360 urzadzenia, a takze rozwijanie modeli nauki o danych w celu

dni lub dtuzej na potrzeby analiz retrospektywnych

Wglad w czasie rzeczywistym umozliwia uruchamianie wielu
mechanizmoéw obronnych w architekturze Fidelis Network, takich jak:

wykrywania ukrytych zagrozen

Otwarte kanaty informacji o zagrozeniach (Fidelis Insight,
Reputation, STIX/ TAXII, YARA, Suricata) oraz wewnetrzne Zrddta
informacji tego rodzaju, w tym wtasne, niestandardowe reguty

o ngobieggnie zagrozeniom przy ulzyciu st?tygznych poﬂdpiséw, i oznaki wtaman
wielowymiarowych regut zachowan, kanatow informacji
o0 zagrozeniach oraz emulacji i heurystyki Tropienie zagrozen przy uzyciu analiz zawartosci w czasie
) ) ) rzeczywistym lub zindeksowanych metadanych retrospektywnych
® Ochrona przed utratg danych z zastosowaniem profilowania

i klasyfikacji danych przy uzyciu wbudowanych zasad dotyczacych

obstugujacych szybkie iteracyjne i interaktywne zapytania w celu
sprawdzania hipotez tropéw
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Oprzyj srodowisko na niezastgpionym
rozwigzaniu Fidelis Network, ptynnie
zintegrowanym z Fidelis Endpoint®

i Fidelis Deception®.

Potaczenie produktéw Network,
Endpoint i Deception w celu stworzenia
platformy Fidelis Elevate zapewnia
niezréwnany wglad w érodowisko
cyfrowe firmy, w tym podatne na ataki
obszary. Rozwigzanie Fidelis w petni
integruje, automatyzuje i koordynuje
niezawodne mechanizmy obstugujace
m.in. wykrywanie i klasyfikacje zasobow,
ochrone przed utratg danych w sieci,
wykrywanie zagrozen i reakcje na

\ www nie, wykrywanie i reakcje w punktach
il koncowych oraz dezinformacje.
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Architektura Fidelis Network

Aby dowiedzie¢ sie wiecej, skontaktuj sie z nami
Fidelis Cybersecurity | 800 652 4020 | info@fidelissecurity.com

Fidelis Cybersecurity jest czotowym dostawca rozwigzan do wykrywania i tropienia zagrozen oraz reagowania na nie. Fidelis zwalcza cata
game cyberprzestepstw, w tym kradziez danych i szpiegostwo, zapewniajac petny obraz $rodowisk hybrydowych z infrastrukturg chmurowa
i lokalng, automatyzujac wykrywanie zagrozen i kradziezy danych, wspomagajac tropienie zagrozen i optymalizujac reakcje na incydenty

dzieki kontekstom, szybkosci i doktadnosci. Rozwigzania Fidelis sg uzywane jako ostatnia linia obrony przez wiele firm z grupy Global 1000
oraz wtadz panstwowych. Zapraszamy na wspélne towy. Wiecej informacji: www.fidelissecurity.com.
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